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Cyber Security - A Sine Qua Non Condition in the
Paradigm of the Developing of Contemporary Society

Adrian Constantin APOSTOL!

Abstract: The beginning of the third millennium brought to the fore unexpected changes in
the security environment, with various effects, starting at the level of the individual and
continuing to that of state and non-state actors. The present appears as a true conglomeration
of opportunities, evolution, globalization and threats, all operating in an unimaginable
synergy until the end of the last century, difficult to realize and implicitly managed at the
institutional, organizational and individual level.

The current pandemic context creates an accentuated dependence on the online environment
in our daily activity, both personally and professionally, regardless of the field in which we
operate. Entities that are part of everyday life, from companies, organizations and
government institutions to economic agents, service providers or end users, are connected to
a certain degree in the virtual environment. Exponentially evolving, much faster than any
other process - current or encountered in history, the virtual environment and information
technology have generated opportunities for the development of the information society, but
also risks to its functioning. In this context, we can say that a premise for the proper
functioning of modern society is easy access to information and communication technology.
Cyberspace is characterized by lack of borders, great dynamism and anonymity, generating
opportunities for the development of the information society based on knowledge, but also
actual risks and threats in the field of national and international security. Along with the
indisputable benefits that computerization generates at the level of current economic, social,
cultural or administrative entities, specific vulnerabilities also appear, so ensuring the
security of cyberspace must be a major concern of all actors involved, especially at the
institutional level, where the responsibility for the elaboration and application of coherent
policies in this field is concentrated. The adoption of proportional and combined sets of
measures to ensure cybersecurity, as a state of normality of the digital information space, is
an imperative of a generalized modus operandi of public and private entities.
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1. Introducere

Societatea contemporand reprezintd o simbioza intre individ si inteligenta
artificiald, iar progresul societal este indisolubil legat de dinamica sistemelor
informatice si de comunicatii. Impactul major asupra ansamblului social, ce
constituie reale mutatii in functionarea economicului, politicului si
culturalului, dar si asupra vietii de zi cu zi a individului face ca, in prezent,
accesul facil la tehnologia informatiei si comunicatiilor sa reprezinte una
dintre premisele bunei functiondri a societdtii moderne.

Mai mult decat oricand, contextul pandemic actual ne creeaza o dependenta
profunda fatd de mediul online in activitatea zilnicd, atat in plan profesional
cat si personal, spatiul virtual fiind prezent direct sau indirect in totalitatea
domeniilor in care activam. Societatea in integralitatea sa, cuprinzand de la
companii, organizatii si institutii guvernamentale panad la agenti economici,
furnizori de servicii sau utilizatorii finali, este conexata in mediul virtual.

Aflatd in evolutie exponentiald, cu mult mai rapidd decat orice alt proces
actual sau intélnit in istorie, tehnologia informatiei si comunicatiilor (IT&C)
actioneazda ca un factor catalizator in gestionarea eficientd a resurselor
societatii moderne, generand atat avantaje cat si riscuri pe masurd la adresa
functionadrii acesteia. Astfel, mediul de securitate actual prezintd mutatii cu
grade diferite de probabilitate, cu efecte diverse, incepand de la nivelul
individului si continudnd péana la cel al actorilor statali si non-statali.
Prezentul apare ca un adevdrat conglomerat de oportunitdti, evolutie,
globalizare si amenintdri, toate acestea functionand intr-o sinergie de
neimaginat pana la sfarsitul secolului trecut, dificil de constientizat si
implicit de gestionat la nivel institutional, organizational si individual.

Activitatea cotidiand ne expune atat in sfera personald cat si in cea
profesionald unor amenintari ce isi au originea in spatiul virtual, pe care, de
cele mai multe ori, nu le percepem, ceea ce ne determind sa nu reactionam
intr-o manierd adecvata. Zilnic interactiondm cu stiri referitoare la incidente
de securitate si la impactul pe care acestea il au asupra noastrd, ca indivizi
sau organizatii deopotriva. Aparitiile din media reprezintd doar o infima
parte din totalul incidentelor, in realitate fiind cu mult mai expusi decat
releva relatdrile jurnalistice.

Desi accesarea si utilizarea spatiului virtual a crescut exponential, securitatea
sa nu este in prim-plan. Complexitatea sistemelor informatice actuale,
comportd elemente noi de risc si potenteaza pericolul emergent din aceasta
perspectivd, iar importanta fundamentald a sistemelor si proceselor IT&C
reclamd actiuni adecvate de protectie, cuprinse in notiunea de securitate
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ciberneticd, ce ,presupune asigurarea confidentialitatii, integrititii, disponibilititii,
autenticititii si nerefuzdrii informatiilor, serviciilor, resurselor sau actiunilor”?.

Securitatea ciberneticd este circumscrisa masurilor proactive si
managementului riscului, in coroborare cu politici si strategii adoptate la
nivel national, racordate principiilor de securitate statuate la nivelul
Comisiei Europene si forurilor internationale din domeniu.

In conformitate cu prevederile actului normativ de reglementare in
domeniu, ,asigurarea securitatii spatiului cibernetic trebuie sd constituie o
preocupare constantd a tuturor actorilor implicati, mai ales la nivel institutional,
unde se concentreazd responsabilitatea elabordrii si aplicirii de politici coerente”2.

Un principiu mentionat in respectivul act normativ sustine ”dezvoltarea unui
mediu informational dinamic bazat pe interoperabilitate si servicii specifice societatii
informationale, ~corelativ —asigurdrii  respectdrii  drepturilor si libertitilor
fundamentale ale cetdtenilor si a intereselor de securitate nationald, intr-un cadru
legal adecvat, aducind in prim plan necesitatea dezvoltirii culturii de securitate
ciberneticd a utilizatorilor sistemelor IT&C, ca etapd fundamentald in prevenirea si
contracararea vulnerabilititilor manifestate la nivelul acestor sisteme informatice”3.

Inexistenta frontierelor clasice in spatiul virtual ingreuneaza sarcina
expertilor in securitate cibernetica de a combate riscurile si amenintdrile pe
care atacatorii le reprezintd pentru securitatea sistemelor IT&C de interes
national, ceea ce determind un nivel superior de risc in acest domeniu
complex si in expansiune, indeosebi pentru institutiile publice sau private.
In timp ce atacurile cibernetice se bazeaza pe tehnici avansate, organizatiile
si institutiile ce pot deveni tinte ale atacurilor trebuie sda raspunda prin
integrarea permanenta de tehnologie recentd, concomitent cu specializarea
resursei umane care interactioneaza in plan profesional cu tehnologia.

Imbunatatirea securitatii cibernetice a devenit atat o problema prioritara cat
si o nevoie globald. Cheia pentru asigurarea securitdtii cibernetice este
cooperarea intre entitdtile implicate in combaterea cybercrime, guverne si

1 Hotdrarea nr. 271 /2013 pentru aprobarea Strategiei de securitate ciberneticd a Romaniei si a
Planului de actiune la nivel national privind implementarea Sistemului national de securitate
ciberneticd, Guvernul Romaniei, Monitorul Oficial, Partea I nr. 296 din 23.05.2013,
https:/ /www.enisa.europa.eu/topics/national-cyber-securitystrategies /ncss-
map/StrategiaDe SecuritateCiberneticaA Romaniei.

2 Hotdrarea nr. 271 /2013 pentru aprobarea Strategiei de securitate ciberneticd a Romaniei si a
Planului de actiune la nivel national privind implementarea Sistemului national de securitate
ciberneticd, Guvernul Romaniei, Monitorul Oficial, Partea I nr. 296 din 23.05.2013,
https:/ /www.enisa.europa.eu/topics/national-cyber-securitystrategies /ncss-
map/StrategiaDe SecuritateCiberneticaA Romaniei.

3 https:/ /www.securitatea-cibernetica.ro/ wp-
content/uploads/2014/12/StrategiaDeSecuritateCiberneticaaRomaniei.
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institutii publice sau private, pentru a crea si implementa strategii active de
apdrare. Cunoasterea si intelegerea metodelor si caracteristicilor unui atac
cibernetic dar si promovarea in mediul utilizatorilor IT&C a regulilor de
protectie determind formarea unei culturi de securitate ciberneticd, premisa
de baza pentru diminuarea consecintelor atacurilor.

Amenintdrile la adresa securitdtii cibernetice pot proveni de la atacatori din
diverse categorii, in functie de scopurile urmarite: de la infractori care
urmadresc castiguri financiare la spioni care intentioneaza sa fure informatii
clasificate sau date sensibile pentru entitdti statale, grupdri extremiste sau
hacktiviste pand la teroristi cibernetici care se angajeazd in atacuri ca o formad
de razboi, sustinut sau nu la nivel de stat. Prezinta vulnerabilitati la atacuri
cibernetice nu doar infrastructura IT, respectiv echipamente mobile, sisteme
informatice, smartphone etc., dar si mediul logic, reprezentat de sisteme de
operare, aplicatii, posta electronicd, transferuri de informatii intre companii
sau operatii in cloud.

Nu vom confunda insd conceptul de securitate ciberneticd cu cel de
securitate a informatiilor, care poate fi definit drept activitatea de protejare a
informatiilor si a sistemelor informatice impotriva accesului neautorizat,
utilizarii, dezvaluirii, intreruperii, modificdrii sau distrugerii, pentru a
asigura integritatea, confidentialitatea si disponibilitatea informatiilor?. in
mod eronat, securitatea ciberneticd este asociata si cu alte concepte, cum ar
fi confidentialitatea, schimbul de informatii, colectarea de informatii si
supravegherea. Existd zone de interferentd in aria de acoperire a notiunilor
respective, securitatea ciberneticd avand drept unul dintre principalele
deziderate protejarea vietii private si prevenirea supravegherii neautorizate,
realizat inclusiv prin schimb de informatii si colectare de informatii.

2. Cum se desfasoara un atac?

Derularea unui atac poate fi comparatd cu o competitie intre atacatori si
apdratori. Pentru primii, modul de lucru adoptat presupune o analizd atenta
si constantd, ajutatd de aplicatii special create, a punctelor slabe ale entitatii
tinta. Sarcina aparatorilor este sa identifice aceste puncte slabe si sa le reduca
la minimum, acordand atentie indeosebi actelor - intentionate sau nu -
produse de insiders?, acele persoane din interiorul sistemului care il pot afecta
prin actiune sau inactiune, dar si vulnerabilitatilor necunoscute - zero day

11.C. Mihai, G. Petricd, Securitatea informatiilor. Editia a II-a, imbunatatita si addugitd, Editura
Sitech, 2014, p. 87.

2 http:/ /ier.gov.ro/wp-content/uploads/2018/10/SPOS-2017_Studiul_4_FINAL.pdf,
Provociri actuale in domeniul securititii cibernetice - impact si contributia Romdniei in domeniu.
Autori: Ioan-Cosmin Mihai (coordonator), Costel Ciuchi, Gabriel-Marius Petricd, pp 25 - 27.
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vulnerability. In unele situatii, chiar si cele cunoscute, de origine software
(actualizarea sistemelor de operare, adoptarea de solutii antivirus actuale,
etc) sau hardware (reinnoirea sistemelor IT, configurarea optima a retelelor
conform politicilor de securitate, etc.), nu pot fi inldturate din motive
financiare sau operationale.

Atacurile cibernetice pot fi costisitoare pentru entitdtile vizate, insa impactul
economic poate fi dificil de masurat. Exemplificdnd, trei dintre atacurile
cibernetice realizate in anul 2020 asupra a trei entitati, aduc in lumina
pericolele emergente ale acestor actiuni:

I. Atacul al cdrui tintd a fost Grupul italian ENEL a condus la furtul unei
cantitati impresionante de date ale companiei - mai mult de 5 Terabiti,
inclusive despre operatiuni din Romania. Atacul a fost de tip ransomware,
datele fiind criptate si indisponibilizate, fiind solicitatd de cdtre atacatori
suma de 14 milioane USD.

II. Un act similar a avut loc asupra Spitalului Clinic Municipal din Oradea,
tinta fiind baza de date a spitalului, blocatd prin acelasi tip de atac,
ransomware. Prin interventia prompta a institutiilor statului, s-au diminuat
efectele, baza de date fiind reconstruita. Un caz similar produs dupa putin
timp in Germania - Dusseldorf, a cauzat primul deces al unei persoane
cauzat de un atac cibernetic.!

III. Al treilea exemplu aduce in atentie vulnerabilitdtile sistemului financiar
- bancar, , atacul ce a avut loc in luna noiembrie 2020 asupra Bancii Nationale
a Romaéniei afectand in aproximativ 14 ore 441.998 de operatiuni bancare si
aproape jumadtate de milion de clienti”2.

3. Cum evaluam vulnerabilititile sistemelor IT&C?

Vulnerabilitdtile fizice se referd la accesul nepermis al atacatorului la PC si
sustragerea de informatii confidentiale. Se impune in context asigurarea
securitdtii fizice cu acces autorizat, cu dispozitive de scanare si autentificare.
Sunt luate in calcul si dezastre naturale, accidente sau caderi de tensiune, ce
pot deteriora echipamentele si cauza pierderea datelor stocate.

Componentele hardware pot afecta buna functionare a sistemelor
informatice. Cele mai expuse sunt serverele ce furnizeaza servicii de internet,
precum si sistemele de stocare a datelor, masurile de urmat cuprinzand

1 https:/ /cert.ro/vezi/ document/ prezentare-sesiune-online-spitale-octombrie-2020.
2 https:/ / cursdeguvernare.ro/bnr-incidentele-de-securitate-cibernetica-au-afectat-
operatiuni-de-plata-de-2-mld-de-euro.html.
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adoptarea unor solutii hardware de back-up si efectuarea de copii de
sigurantd atat ca date cat si ca sistem de operare.

Vulnerabilitdtile software se impart in trei categorii, dupd natura
atacatorului: interne, externe si care intermediaza derularea unui atac
(DDoS). Printre cele mai frecvente cauze care favorizeaza generarea unei
vulnerabilitati se regdsesc erorile sistemelor de operare sau ale aplicatiilor,
configurarea necorespunzdtoare a acestora, lipsa de pregitire specificd a
personalului care le gestioneazd, lipsa update-urilor software si erorile
umane, generate de personalul lipsit de experientd sau insuficient
documentat ce configureaza si administreaza sistemele informatice.

4. Tipuri de atacuri

in functie de instrumentarul utilizat, atacurile cibernetice sunt cuprinse in
cinci mari grupe: prin aplicatii malware, prin refuzul serviciilor (DoS,
DDoS), prin afectarea postei electronice si a aplicatiilor Web, ultima
categorie si cea mai insemnatd ca gravitatea efectelor fiind reprezentata de
atacurile tip APT (Advanced Persistent Threat). Omniprezenta acestor
atacuri - numai in anul 2020 au fost inregistrate peste 1,2 miliarde de atacuri
la nivel mondial - si daunele cauzate (conform expertilor Kaspersky doar in
cazul atacurilor de tip ransomware se inregistreazd o frecventd de un atac la
fiecare 6 secunde, valoarea totald a pierderilor estimate pand la sfarsitul
anului 2021 ridicandu-se la peste 20 miliarde USD) a facut din identificarea
si contracararea acestora o preocupare constanta a statelor si a institutiilor
abilitate, atacurile fiind individualizate si explicate ca mod de actiune si
caracteristici, de cdtre specialistii Directoratului National de Securitate
Cibernetica (DNSC).

Cele mai raspandite forme de atac sunt cele de tip malware, la nivel mondial
avand o evolutie constantd in ultimii ani.

- virugii informatici sunt aplicatii create pentru a infecta un sistem
informatic, cu efecte de cele mai multe ori distructive, ce prezinta
doua particularitdti principale: se auto-executd si se auto-multiplica
in sistemul infectat.

- troienii sunt aplicatii ce efectueaza aparent operatii legitime, precum
legendara constructie a aheilor, in fapt avand drept scop exploatarea
vulnerabilitatilor sistemului informatic prin deschiderea de porturi
in sistemul de operare pentru a permite accesul atacatorilor;

- viermii informatici sunt aplicatii cu efecte distructive ce infecteaza
sistemul informatic si se propaga prin Internet. Aplicatia se executd
singurd, se propagd prin retelele internet sau intranet in sistemele

12



The Annals of “Dunarea de Jos” University of Galati

informatice vulnerabile pe care le infecteazd si efectueaza operatii
nocive, ulterior propagandu-se la alte sisteme vulnerabile.

aplicatiile Adware au scop comercial, instalandu-se in sistemul de
operare si transmitand in mod agresiv reclame utilizatorului;
spyware capteazd in secret diverse informatii despre activitatea
utilizatorilor pe Internet;

ransomware restrictioneazd, uneori prin criptarea datelor, accesul la
sistemul informatic sau doar la fisierele infectate si cere o
rdscumpdrare pentru ca restrictia sa fie eliminatd. Sunt din ce in ce
mai prezente in mediul IT&C;

rogueware are drept scop inducerea in eroare a utilizatorilor pentru a-
i determina sd plateascd sume diferite pentru indepartarea unor false
infectii detectate in sistemul de operare.

criptomineri, sunt aplicatii care utilizeazd resursele informatice pentru
a mina criptomonede pentru infractorii cibernetici

scareware are tot aplicabilitate comerciald, cauzand utilizatorilor
infectati stdri de teamd, pentru a-i determina sd achizitioneze

anumite aplicatii.

Conform institutului de cercetare in securitate ciberneticd ,,AV TEST
Institute” din Magdeburg, Germania, numadrul atacurilor de tip malware
detectate a crescut constant in ultimii 10 ani:
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Figura 1. Graficul atacurilor de tip malware
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Evolutia atacurilor de tip malware detectate la nivel global

Atacul prin refuzul serviciilor (DDoS) prezintd ca efect compromiterea
functiondrii anumitor servicii de Internet, spre exemplu prin trimiterea unui
numdr mare de pachete de date cdtre sistemul victimd, blocandu-i
conexiunile si incarcand traficul de retea, pand la intreruperea serviciilor
sistemului atacat (packet flood).

Atacurile la nivelul postei electronice, ce se transmit prin e-mail, sunt:

- e-mail bombing, derulat prin trimiterea repetatd a unui e-mail cu
fisiere atasate de mari dimensiuni citre o anumitad adresa de e-mail.
Acest atac duce la umplerea spatiului disponibil pe server, facand
inaccesibil contul tintd de e-mail.

- e-mail spoofing constd in trimiterea unor mesaje e-mail avand adresa
expeditorului modificatd, in scopul ascunderii identitdtii reale a
expeditorului pentru obtinerea datelor necesare accesarii unui cont.

- e-mail spamming este un atac ce constd in trimiterea de mesaje e-mail
nesolicitate, cu continut de reguld comercial, in scopul atragerii
destinatarilor catre anumite site-uri comerciale.

- e-mail phishing se deruleaza prin trimiterea de mesaje prelucrate cu
ajutorul ingineriei sociale, cu scopul de a determina destinatarii e-
mailurilor sd furnizeze informatii privind conturile bancare,
cardurile de credit, parole sau alte detalii personale.

Atacurile la nivelul aplicatiilor Web au cunoscut o dezvoltare importanta
concomitent cu tehnologiile Web prin care sunt create platforme interactive,
cu continut dinamic si interactiune ridicatd, potential a fi exploatate de
atacatori in scopul accesarii neautorizate a informatiilor din bazele de date.
Cele mai intdlnite atacuri de acest tip sunt:

- - SQLi: injectii cu cod sursa SQL (Structured Query Language), prin
care atacatorul introduce anumite date intr-o interogare SQL ce este
transmisd bazei de date, schimband logica interogdrii si evitand
mecanismele de autentificare.

- XSS (Cross Site Scripting), in care atacatorul insereaza in cadrul unui
site script-uri ce sunt executate in aplicatiile browser ale victimelor in
momentul in care acestia viziteazi site-ul infectat;

- CSRF (Cross-Site Request Forgery): presupune utilizarea de cdtre
atacator a relatiilor stabilite intre aplicatiile Web si utilizatorii
autentificati, fiind preluat controlul asupra contului victimei;

14
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- Manin the Middle, in care atacatorul intercepteaza comunicarea dintre
utilizator si website, putand prelua datele de acces daca acestea nu

sunt transmise criptat”.!

,Amenintdrile persistente avansate” (APT) reprezintd atacuri cibernetice
complexe prelungite, uneori intinzandu-se pe mai multi ani, indreptate citre
o tintd specifica, cu intentia de a compromite sistemul si de a obtine
informatii din sau despre acea tinta (persoane, companii, guverne sau
organizatii militare. Atacul de tip APT constd, de obicei, in mai multe atacuri
cibernetice diferite, derulate sinergic.

Etapele unui atac de tip APT constau, de reguld, in colectarea informatiilor
referitoare la tintd, identificarea unui punct vulnerabil si exploatarea
acestuia, infectarea tintei si transmiterea informatiilor strategice extrase.
Astfel de atacuri pot fi realizate de state sau organizatii transnationale
teroriste.

Romania s-a adaptat permanent din punct de vedere legislativ pentru a face
fatd provocdrilor crescande in gestionarea riscurilor si vulnerabilitatilor
circumscrise domeniului securitatii cibernetice, atat ca stat suveran, cat siin
calitatea de exponent european si NATO. Contextual, mentionez Hotdrarea
nr. 271/2013 pentru aprobarea Strategiei de securitate cibernetica a
Romaniei si a Planului de actiune la nivel national privind implementarea
Sistemului national de securitate cibernetica, Directiva NIS?, precum si alte
acte normative ce acopera domeniile conexe securitdtii cibernetice.

Aportul tdrii noastre a fost recunoscut de cétre statele partenere din Uniunea
Europeand prin selectarea Bucurestiului pentru infiintarea unui ”Centru de
competente”3, cu urmatoarele obiective:

- cresterea rezilientei cibernetice;

- sprijinirea implementarii tehnologiilor de ultima ord;

- sprijinirea intreprinderilor nou-infiintate din sectorul securitatii
cibernetice;

- consolidarea cercetdrii si inovarii.

- contributii in scopul acoperirii deficientelor la nivel de
competente.

11.C. Mihai, L. Giurea, Criminalitatea informaticd. Editia a II-a, imbunaétéatita si addugita, Editura
Sitech, 2014, p. 33.

2 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind
masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune.

3 https:/ /www.consilium.europa.eu/ro/ press/ press-releases/2021/04/20/bucharest-
based-cybersecurity-competence-centre-gets-green-light-from-council /.
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O altd modificare importantd de paradigma, ce constd in adaptarea societatii
la mutatiile survenite in spatiul cibernetic in ultimii ani, o constituie
demersurile de adoptare a unei noi Strategii europene de cybersecurity
pentru deceniul digital. Adiacent, o serie de norme mai cuprinzdtoare au fost
initiate de Comisia Europeand, in scopul adaptdrii cadrului legislativ la
evolutia amenintdrilor, avand in vedere transformarea digitald a societatii
contemporane, accelerate de criza provocatd de contextul pandemic.

Domeniile de actiune vizate de Consiliul Europei, la implementarea carora
Romania este parte activd vizeazd: interoperabilitatea centrelor de
interventie in mitigarea atacurilor cibernetice, abordarea unitara inclusiv in
plan legislativ a crizelor cibernetice, consolidarea comunicatiilor 5G,
standardizarea securizdrii retelelor, implementarea tehnologiei blockchain,
intensificarea cooperarii organismelor cu responsabilitati in domeniu.

Adoptarea unor seturi de mdsuri proportionale si conjugate, circumscrise
securitdtii cibernetice, ca stare de normalitate a spatiului informational
digital, constituie un imperativ al unui modus operandi generalizat al
statelor dar si al entitatilor publice si private.
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