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Effects of Technical Surveillance

on Individual Rights and Freedoms
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Abstract: Technical surveillance has become a basic evidentiary procedure in the case of
criminal investigations, allowing the authorities to collect valuable information in the fight
against criminality. However, this procedure raises numerous questions and challenges from
a legal and ethical point of view. The paper analyzes the compatibility of the legal texts that
regulate technical surveillance with the provisions of the Constitution, as well as of the
European Convention, including the rules regarding the approval of warrants for the
interception of communications, access to electronic data and the protection of the
fundamental rights of the individual, as well as the effects on the individual rights and
freedoms of procedural subjects. We analyze in the content of the paper how the evidentiary
procedure can interfere with constitutional rights, such as that provided by Article 8 of the
Constitution regarding the right to intimate, private and family life, as well as the way in
which the balance between intrusion into private life and respect for the principles is
respected proportionality, necessity and subsidiarity. At the same time, we analyze the
compatibility of the provisions of art. 138 and 139 of the Criminal Code. with the provisions
of the Constitution from the perspective of the recent decisions of the Constitutional Court.
This paper is of interest to theorists and legal practitioners from the perspective of analyzing
the balance of legal norms regarding technical supervision, in relation to the constitutional
requirements, as well as those of the European Convention through the lens of the Strasbourg
Court's jurisprudence.
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1. Consideratii generale referitoare la supravegherea tehnica in sistemul
probator

Supravegherea tehnicd constituie o componentd esentiald a investigatiilor judiciare
moderne, furnizand autoritatilor instrumente puternice pentru strangerea dovezilor
si identificarea infractorilor.

Legea prevede drept metode speciale de supraveghere tehnicd sau cercetare
interceptarea comunicatiilor ori a oricdrui tip de comunicare la distantd, accesul la
un sistem informatic, supravegherea video, audio sau prin fotografiere, localizarea
sau urmdrirea prin mijloace tehnice.

S-a apreciat ca prin astfel de metode se urmdreste un echilibru intre asigurarea
dreptului statutului de a utiliza aceste metode si asigurarea drepturilor la viata
privatd si a secretului corespondentei (Militaru, 2016, p. 116).

In vederea dispunerii supravegherii tehnice de citre judecitorul de drepturi si
libertati este necesar sa existe o suspiciune rezonabild cu privire la pregatirea sau
sdvarsirea unei infractiuni. Se impune ca mdsura s fie proportionald cu restrangerea
drepturilor si libertdtilor fundamentale, date fiind particularitdtile cauzei,
importanta informatiilor ori a probelor ce urmeaza a fi obtinute sau gravitatea
infractiunii.

Totodatd, in vederea dispunerii supravegherii tehnice se impune ca probele sa nu
poatd fi obtinute in alt mod sau obtinerea lor ar presupune dificultati deosebite ce ar
prejudicia ancheta ori existd un pericol pentru siguranta persoanelor sau a unor
bunuri de valoare.

In doctring, s-a aritat faptul ca pentru respectarea conditiei impusa de art. 139 lit. c)
este necesar sd se verifice oportunitatea intruziunii in viata privatd a unei persoane
si limitarea care s-ar produce prin indeplinirea mandatului de supraveghere tehnica
(Boroi & Negrut, 2022, p. 260).

Prin urmare, se impune ca interceptarea sistemelor de telecomunicatii si a celor
informatice sa fie in acord cu prevederile art. 6 si 8 din Conventia Europeand a
Drepturilor Omului care reglementeaza dreptul la respectarea vietii private si de
familie, protejand individul impotriva ingerintelor arbitrare din partea autoritatilor
publice.

Libertatea organelor judiciare in administrarea probelor trebuie sd respecte un
anumit echilibru intre necesitatea ocrotirii dreptului persoanei la intimitate si
principiile fundamentale ale procesului penal, conditii in care dreptul la un proces
echitabil are o importantd primordiald (Gradinaru, 2014, p. 237).

Procedura de obtinere a datelor rezultate din supravegherea tehnicd presupune
efectuarea supravegherii tehnice numai cu mandatul motivat al judecatorului.
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Procurorul sesizeazd judecdtorul competent sd autorizeze supravegherea tehnica
printr-o cerere motivatd care sd cuprinda toate informatiile relevante pe baza cdrora

sd poatd decide asupra mdsurii.

Totodatd, s-a apreciat cd in cazul respingerii cererii de incuviintare a madsurii
supravegherii tehnice poate fi formulatd o noud cerere daca au fost identificate
ulterior fapte sau imprejurdri noi (Crisu, 2022, p. 396).

Mandatele de interceptare a comunicatiilor reprezintd un instrument vital in
supravegherea tehnicd, insd se impune ca utilizarea acestora sd fie strict
reglementatd pentru a preveni incdlcarea drepturilor persoanelor supuse
supravegherii.

In opinia unui autor, s-a sustinut faptul ca pentru respectarea garantiilor impuse de
art. 139 si urm. C.pr.pen. ar fi oportund inserarea de cdtre legiuitor a posibilitatii
judecdtorului care analizeazd cererea privind emiterea autorizatiei de interceptare

sd solicite dovezi suplimentare in sprijinul cererii (Gradinaru, 2015, p. 7).

Dreptul garantat de art. 8 din Conventia europeand a drepturilor omului face parte
din categoria drepturilor conditionale, fiind astfel permisd ingerinta autoritatilor
publice in exercitiul dreptului la viata privatd si de familie, a domiciliului si a
corespondentei persoanei, in scopul de a obtine mijloace de proba.

La emiterea mandatului trebuie sd se tind cont de principiile proportionalitatii,
subsidiaritdtii, necesitatii masurii, astfel incat judecdtorii sd nu emita cu usurintd
mandatele in lipsa unor probe anexate cererii parchetului prin care sd se
demonstreze cd nu se poate afla adevarul prin folosirea unor procedee probatorii
mai putin intruzive.

Potrivit doctrinei, pot fi interceptate comunicarile de orice fel, atat cele directe, cat si
cele efectuate prin intermediul oricdror mijloace de telecomunicatii ori a sistemelor
informatice, iar conditiile si cazurile de utilizare a supravegherii tehnice prezinta
similaritdti pentru toate modurile de comunicare (Gradinaru, 2017, p. 230).

Cu toate acestea, legea care permite ingerinta autoritdtilor publice trebuie sa
prevada reguli clare, stricte, in vederea asigurdrii unor garantii pentru persoanele
supuse acestor masuri.

Dispozitiile art. 53 din Constitutie recunosc legitimitatea unor restrangeri ale
exercitiului unor drepturi sau libertati, daca acestea se fac prin lege si in vederea
apardrii unor valori sociale importante, precum desfdsurarea instructiei penale sau
prevenirea faptelor penale (Gradinaru, 2009).
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2. Conditiile impuse de art. 26 si 28 din Constitutie si compatibilitatea
acestora cu dispozitiile art. 138 si 139 C.pr.pen.

Dreptul la viata intimd, privatd si de familie constituie un drept fundamental
garantat de legislatia nationald, iar nimeni nu va putea fi supus unor imixtiuni
arbitrare sau ilegale in viata particulara.

Supravegherea tehnica include procedee probatorii care presupun ingerinte majore
in dreptul la viata privatd al unei persoane, drept protejat atat de dispozitiile
Constitutiei, art.26 si art.28, cat si de cele ale Conventiei (art.8).

Unul dintre principalele aspecte juridice si etice in supravegherea tehnicd este
intruziunea in viata privatd, iar protejarea datelor cu caracter personal devine din ce
in ce mai importantd in era digitala.

Posibilitatea interceptdrii sistemelor de telecomunicatii si a celor informatice este
prevazutd in legislatia tuturor statelor democratice, insa trebuie avute in vedere
prevederile art. 26 din Constitutie care contureaza dreptul la respectarea vietii
intime si private.

Astfel de masuri au fost analizate de cdtre Curtea Europeand a Drepturilor Omului
care a apreciat faptul cd ascultarea conversatiilor prin intermediul microfoanelor
constituie un atentat la respectarea vietii private care trebuie exercitat in
conformitate cu prevederile legale.

in paragraful 68 din Decizia nr. 244/2017, Curtea Constitutionald,a statuat asupra
faptului cd in ceea ce priveste persoanele supuse masurilor de supraveghere tehnicad,
altele decat inculpatul, statul nu si-a respectat obligatia pozitivd de a reglementa o
forma de control a posteriori, pe care persoana in cauza sa il poata accesa in scopul
verificarii indeplinirii conditiilor si, implicit, a legalitatii acestei mdsuri, astfel incat
acest fapt determind incdlcarea prevederilor art. 26 si art. 53 din Constitutie, precum
si a celor ale art. 8 si art. 13 din Conventia pentru apararea drepturilor omului si a
libertatilor fundamentale.

Astfel, pentru ca restrangerea unui drept sa poatd fi justificatd, trebuie intrunite
cumulativ conditiile prevazute de art. 53 din Constitutie care prevad faptul ca
aceasta sd fie prevazutd de lege, sd se impund restrangerea sa si sd se circumscribe
motivelor prevadzute in mod expres de textul constitutional.

Cu toate acestea, chiar prin dispunerea masurilor de supraveghere tehnica persoana
supravegheatd suferd o ingerintd in sfera dreptului sdu la viatd private, iar
inexistenta unui control a posteriori al legalitatii dispunerii mdsurii supravegherii
tehnice respecta conditiile prevazute de Constitutie si Conventie referitoare la
restrdngerea exercitiului dreptului de acces la o instantd in scopul protejarii
dreptului unei persoanei la viata privata.
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Din aceste considerente, se desprind o serie de principii impuse in vederea
respectarii dreptului prevazut de art. 26 si 28 din Constitutie, prin raportare la art. 8
din Conventie.

3. Principiul subsidiaritatii

O prima conditie prevazuta de art. 8 din Conventie constd in faptul cd ingerinta in
viata privata sa fie prevazutd de lege.

In cauza Liberty c. Regatului Unit, Curtea a hotirat ci a fost incalcat art. 8 din
Conventie in ceea ce priveste o organizatie britanicd si doud organizatii irlandeze
pentru protectia libertatilor civile, care au sustinut cd in anii 1990-1998, le-au fost
interceptate telefoanele, faxurile, mesageriile electronice si comunicatiile de date,
inclusiv informatii confidentiale si supuse secretului profesional.

Curtea a considerat cd, la momentul respectiv, dreptul intern nu indica cu suficienta
claritate, astfel incat sa ofere o protectie adecvatd impotriva abuzului de putere,
domeniul de aplicare sau modul de exercitare a marjei de apreciere foarte extinse
conferite autoritdtilor pentru a intercepta si examina comunicatiile externe.

In vederea utilizrii interceptarilor si inregistrarilor audio sau video ca mijloace de
proba in procesul penal, in literatura de specialitate se sustine faptul cd legea trebuie
aplicatd in sprijinul protejarii drepturilor si garantiilor unui proces echitabil, astfel
cum este definit de art. 6 din Conventie (Gradinaru, 2011, p. 130).

Principiul subsidiaritdtii presupune ca metodele de supraveghere tehnica sa fie
utilizate doar in situatiile in care sunt singurele apte sa conduca la obtinerea probelor
sau chiar dacd nu sunt singurele, folosirea altor procedee mai putin intruzive ar
constitui un pericol pentru siguranta persoanelor.

In cauza Coplan c. Regatului Unit Curtea a apreciat cd aceastd expresie nu cere doar
ca legislatia nationald sa fie respectatd, dar se referd si la calitatea acelei legislatii,
necesitdnd ca aceasta sa fie compatibild cu suprematia legii (a se vedea, inter alia,
Khan c. Marii Britanii, nr. 35394/97, § 26, ECHR 2000-V, si P.G. si J.H. ¢. Marii
Britanii, citatd mai sus, § 44). Pentru a indeplini aceastd cerintd a previzibilitatii,
legislatia trebuie sa aibd prevederi suficient de clare pentru a oferi persoanelor
indicii adecvate in ceea ce priveste circumstantele si conditiile in care autoritatile
sunt imputernicite sa recurgd la asemenea masuri.

Astfel, potrivit art. 138 alin. (6) din C.pr.pen., prin supraveghere video, audio sau
prin fotografiere se intelege fotografierea persoanelor, observarea sau inregistrarea
conversatiilor, miscarilor ori a altor activitati ale acestora.
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Din aceastd perspectivé, constatdm cd instanta europeand a statuat ca inregistrarile
video intrd in sfera notiunii de viatd private, precum si in sfera notiunii de viata
privata.

Potrivit jurisprudentei Curtii Europene a Drepturilor Omului, in cauza Cauza
Lambert impotriva Frantei, reclamantii au considerat ca sunt potentiale victime ale
unei incdlcdri a dreptului lor la respectarea vietii de familie impreund cu fiul si,

respectiv, fratele acestora, in sensul art. 8 din Conventie

Curtea Europeand a Drepturilor Omului a constatat incalcarea art. 8 din Conventie
in cauza Lambert contra Frantei, privind o hotarare a Curtii de Casatie franceze care
refuza unei persoane dreptul de a critica inregistrdrile telefonice cdrora a fost
supusd. Motivul incalcdrii art. 8 a constat in faptul cd inregistrarile au fost efectuate
de pe linia telefonicd a unui tert, apreciind faptul cd instantele francize puteau priva
de protectia legii un numar mare de persoane, respectiv acelea care comunicd pe

linia telefonica a altor persoane.

Astfel, apreciem cd indiferent de continutul si mesajul transmis de interlocutori,

garantiile prevazute de instrumentele juridice in materie trebuie aplicate.

Prin urmare, Curtea a constatat o ingerintd in dreptul la viata privatd si de familie
nu contravine prevederilor art. 8 doar daca , este prevazutd de lege.” (Hotdrarea din
24 august 1998, pronuntatd in Cauza Lambert impotriva Frantei, paragraful 22).

Cu toate acestea, practica este insotitd de numeroase dileme, precum faptul ca
folosirea tehnologiilor de supraveghere pentru a combate infractionalitatea poate
duce la incalcarea vietii private a indivizilor sau faptul ca masurile de securitate
necesare pentru a proteja societatea pot implica restrictii asupra drepturilor
individuale care trebuie abordate pentru a asigura un echilibru intre lupta impotriva
infractionalitdtii si respectarea drepturilor individuale.

Monitorizarea comunicatiilor, accesul la datele personale si supravegherea video
pot compromite intimitatea si confidentialitatea indivizilor. Aceastd intruziune
poate afecta relatiile personale, libertatea de exprimare si capacitatea de a se simti in

sigurantd in propriul mediu.
3. Principiul necesitatii interventiei autoritatii in viata privata

Cea de-a doua conditie constd in aceea cd interventia autoritdtii se impune a fi
necesard in vederea apardrii unui scop legitim.

S-a ardtat cd necesitatea concretd a masurii poate fi justificatd in doud ipoteze
alternative, una dintre acestea fiind situatia in care probele nu ar putea fi folosite in
alt mod sau obtinerea lor ar presupune dificultdti deosebite (Slavoiu, 2022, p. 213).

90



The Annals of “Dunarea de Jos” University of Galati

O a doua ipoteza presupune existenta unui pericol pentru siguranta persoanelor sau
a unor bunuri, iar necesitatea supravegherii tehnice este datd de imprejurarea ca
utilizarea unor metode clasice de anchetd ar presupune un timp indelungat,
generand astfel riscuri pentru viata persoanei.

Aceste situatii corespund prevederilor art. 8 parag. 2 din Conventie, conform cédrora
ingerinta in viata privatd a persoanelor trebui sd fie necesard intr-o societate
democratica.

Toate acestea impun organului judiciar alegerea procedeului probatoriu potrivit,
fara a produce limitari ale drepturilor fundamentale.

In cauza Malone c. Regatului Unit, Curtea a statuat asupra faptului ca principiul
necesitdtii presupune protejarea sigurantei nationale si a drepturilor si intereselor
altor persoane, precum si prevenirea faptelor penale. Prin urmare, Curtea sustine
faptul cd existenta unei legislatii care sd permitd autorizarea interceptarii
comunicatiilor poate fi necesard, insd se impun suficiente garantii impotriva
exceselor.

S-a aratat faptul ca informatiile obtinute prin astfel de mijloace trebuie sd ramana
»nepublice”, pentru a respecta viata privatd a individului (Gradinaru, 2019, p. 35).

In cauza Klass si altii impotriva Germaniei, cinci avocati germani s-au plans de
legislatia din Germania care autoriza autoritdtile sa le monitorizeze corespondenta
si comunicatiile telefonice, fard a obliga autoritatile sd-i informeze ulterior despre
madsurile luate impotriva lor.

Curtea a hotarat cd nu a fost incélcat art. 8 din Conventie si a constatat ca era justificat
ca legiuitorul german sa considere ingerinta rezultatd din legislatia contestatd in
exercitarea dreptului garantat de art. 8 § 1 ca fiind necesara intr-o societate
democraticd in interesul securitatii nationale si pentru a preveni dezordinea sau
faptele penale.

Curtea a observat, in special, cd aceste competente de a supraveghea in secret
cetdtenii, caracteristice unui stat politienesc, sunt tolerabile in temeiul Conventiei
numai in mésura strict necesard pentru protejarea institutiilor democratice.

4. Cu privire la respectarea proportionalitatii intre ingerinta si masura
dispusa de autoritati

O ultimd conditie constd in respectarea unei proportionalitdti intre ingerinta si
madsura dispusa de autoritdtile publice pentru a se evita orice abuz din partea
autoritatilor statale.
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Astfel, in doctrind s-a ardtat faptul cd art. 8 parag. 2 din Conventie permite ingerinta
autoritdtilor in exercitarea dreptului la corespondentd doar in mod limitativ, cu
respectarea principiului proportionalitdtii, doar in cazul in care acest amestec este
prevazut de lege si constituie o masurd necesard intr-un stat democratic pentru
securitatea nationald (Gradinaru, 2018, p. 5).

Conditiile supravegherii tehnice sunt expres previazute de lege si se impune ca
maésura sd fie dispusd de o instantd de judecatd dupa o evaluare nu doar a necesitatii
sale, ci si a proportionalitadtii cu scopul urmarit.

Totodata, art. 142 C.pr.pen. apare ca o garantie a limitdrii intruziunii in viata privatd,
intrucat retine in sarcina organului de urmadrire penald obligatia de a inceta de indata
supravegherea tehnica inainte de expirarea duratei mandatului, daca nu mai exista
temeiurile care le-au justificat.

In literatura de specialitate, raportat la dispozitiile art. 8 parag. 2 din Conventie, s-a
ardtat faptul ca nu este admis amestecul autoritdtilor publice in exercitarea dreptului
la respectarea vietii private si de familie, decat in mdsura in care acest amestec este
previdzut de lege si constituie o mdrurd necesard pentru securitatea nationald,
siguranta publicd, bundstarea economicd a tdrii, apdrarea ordinii si prevenirii
savarsirii faptelor penale, protejarea sanatatii sau a moralei (Gradinaru & Garbulet,
p- 2).

In practica Curtii Europene a Drepturilor Omului, dreptul la comunicare apare
uneori distinct, alteori aldturat dreptului la viata familiald. in acest sens, Curtea a
apreciat faptul cd atunci cdnd o comunicare intre membrii aceleiasi familii este
interceptatd, suntem in situatia unei duble ingerinte in exercitiul dreptului la viata
de familie si dreptului la corespondenta. (Hotdrarea CEDO din 25.01.1997, Cauza M.
si R. Andersen contra Suediei).

In acest sens, s-a apreciat faptul cd ingerinta autoritdtilor statale in exercitiul
dreptului la corespondentd constd in interceptarea pe orice cale a comunicarii de
orice fel, iar daca documentele/mesajele care fac obiectul comunicérii nu au fost
expediate, ingerinta statului ar putea tine de nerespectarea dreptului la viata privata
(Tudoran, 2012, p. 24).

In cauza Uzun contra Germaniei, Curtea a considerat cd monitorizarea prin GPS si
utilizarea datelor astfel obtinute constituie o ingerintd in dreptul la viata privata a
reclamantului, justificatd de existenta unor garantii suficiente oferite de dreptul
german prin faptul cd supravegherea tehnicd nu poate fi dispusa decéat cu privire la
persoane suspecte de comiterea unor infractiuni grave.
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5. Concluzii

Concluzionand, supravegherea tehnica reprezintd in mod neindoielnic o ingerinta
in viata intimd si privatd a persoanei, Curtea Europeand a Drepturilor Omului
sanctionand o astfel de mdsurd in situatia in care nu corespunde principiilor
legalitatii, proportionalitatii si legitimitatii.

Importanta echilibrului intre necesitatea de a proteja drepturile individuale si cea de
a asigura aplicarea legii si sunt abordate evolutiile tehnologice viitoare si modul in
care acestea pot afecta supravegherea tehnicd in procesele penale, precum si
posibilele solutii pentru a echilibra eficacitatea investigatiilor cu respectarea
drepturilor individuale.

Aceste metode de investigatie speciale trebuie realizate cu respectarea unor conditii,
iar analiza ingerintei statului in raport cu dispozitiile Conventiei trebuie realizata

pentru fiecare caz in parte.

Restrangerea exercitiului unor drepturi sau al unor libertati poate fi dispusd doar
dacd este necesard intr-o societate democraticd si se impune ca masura sa fie
proportionald cu situatia care a determinat aplicarea acesteia.

Libertatea organelor judiciare in ceea ce priveste administrarea probelor trebuie sa
respecte ocrotirea dreptului persoanei la intimitate, precum si principiile
fundamentale care guverneaza procesul penal, intrucat dreptul la un proces
echitabil constituie o prioritate.

Avand in vedere numdrul mare de mandate emise de judecdtorii de drepturi si
libertati si luand in considerare cd marea majoritate a cererilor procurorilor de
admitere a mandatelor de supraveghere tehnicd se admit in practica judiciard,
apreciem faptul cd se impune ca practicienii dreptului (magistratii) sd analizeze in
mod riguros dispozitiile art. 138 C.pr.pen., in ceea ce priveste necesitatea,
subsidiaritatea si proportionalitatea intruziunii.

Totodatd, in contextul in care aflarea adevarului pe baza altor mijloace de probd sau
prin utilizarea altor procedee probatorii mai putin intruzive, judecatorii de drepturi
si libertdti s-ar impune sa respinga cererile de autorizare a inregistrarilor.

Mai mult decat atat, in lipsa unor veritabile suspiciuni cd persoana care urmeaza sa
fie cercetatd ar fi savarsit o faptd prevazutd de legea penald, se impune ca judecatorii
de drepturi si libertéti sd respingd cererea de interceptare a convorbirilor.
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